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Zentrale Anforderungen an das Elektronische
Urkundenarchiv

—

* Langfristige sichere e Beweiswerterhaltung e Die Vertraulichkeit
A.ufbewahrung der muss dauerhaft der Urkunde muss
digitalen Urkunde sichergestellt werden gewahrt bleiben —
(Auffindbarkeit, und jederzeit insbesondere kein
Schutz vor Verlust, iberpriifbar sein zentraler Zugriff des

@5 o8I i, Betreibers, kein

Generalschlissel
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Herausforderungen bei der
Verfiigbarkeit und Vertraulichkeit

Das Ver- und Entschlisseln von Dokumenten ist relativ leicht. Die
Herausforderung besteht darin, Gber einen langen Zeitraum die
sichere Nutzung der Schlissel zu gewahrleisten. Dazu gehort insb.

e die Schlussel vor Verlust und Diebstahl zu schitzen,
e die Schlissel auf einem sicheren Weg weiter zu geben und

e die Schlissel nur an Berechtige zu geben.
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Ein wenig Theorie ...
Schliisselmanagement

Speicherung

Zum Verhindern von unberechtigtem Auslesen, Kopieren,
Verandern oder Nutzen der Schlissel, missen die Schlissel sicher
gespeichert und geschutzt werden. Dies lasst sich durch den
Einsatz spezieller kryptographischer Hardware sicherstellen. Die
BNotK setzt aus diesem Grund zertifizierte Smartcards ein, die
besonders fiir die Nutzung im Elektronischen Urkundenarchiv
geeignet sind.
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Ein wenig Theorie ...
Schliisselmanagement
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sichere Transport der Schlissel gewahrleistet werden. Das lasst sich am
einfachsten erreichen, indem Schlissel niemals unverschlisselt
ausgetauscht werden. Alle Schlissel werden daher fir den Transport mit
einem sogenannten Key Encryption Key (KEK) verschlisselt.

Weitergabe nur an Berechtigte

Damit Dritte nicht aus Versehen oder durch Vortauschung falscher
Tatsachen in den Besitz geheimer Schlissel gelangen, miussen die
Mechanismen zur Weitergabe der Schliussel besonders abgesichert
werden. Die Berechtigungen, Schlissel weiter zu geben und zu
Empfangen, wird daher durch ein Berechtigungsmanagementsystem in
Software und durch hardwaregestitzte kryptographische
Beschrankungen, sogenannten Key Domains, erzwungen.
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Ein wenig Theorie ...
Symmetrische Verschlisselung

Absender @ Empfinger

a

Vorteile Nachteile

e Sehr performant * Fir jede Kommunikationsbeziehung oder Gruppe

« Leicht zu implementieren ist ein eigener Schlissel notwendig

e Austausch der Schlissel muss gesichert und vorab
erfolgen

04.06.21 8. Dresdner Forum fiir Notarrecht - Elektronisches Urkundenarchiv: Grundlagen der Verschliisselungstechnik I'




Ein wenig Theorie ...
Asymmetrische Verschliisselung

Absender Offentlicher Schlissel @ @ Privater Schlissel des Empfinger
Empfangers

des Empfangers

I I

= = =

Vorteile Nachteile

e Kein geheimer Schlusselaustausch notwendig * Im Vergleich zu symmetrischer Kryptographie sehr

* Jeder hat einen eigenen Schlissel langsam

e Ein Schlusselpaar reicht fur beliebig viele
Kommunikationsbeziehungen
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Ein wenig Theorie ...
Key Domains

Key Domain

Eine Key Domain ist ein logischer Container zum Gruppieren von Schlisseln. Key Domains kdnnen sich Uber
mehrere Gerate erstrecken. Innerhalb einer Key Domain ist der sichere und ungehinderte Austausch aller Schlissel
der Domain moglich. Eine Weitergabe der Schlissel Gber Domain-Grenzen hinweg ist nicht moglich. Gerate kénnen
Mitglieder in mehreren Key Domains sein. Ein Schlissel kann aber immer nur in einer Key Domain liegen.
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Ein wenig Theorie ...
Key Domains, KEKs und Group Signer

Key Domain
Es gibt zwei Auspragungen dieser Key Domains:

e DKEK — Domain Key Encryption Key: Alle Gerate nutzen den identischen symmetrischen Schlissel zum
Exportieren und Importieren der Schlissel.

e XKEK — Exchange Key Encryption Key: Ein XKEK ist ein symmetrischer Schlissel, der zwischen zwei Mitgliedern
einer Key Domain auf Basis eines Schlisseleinigungsverfahrens berechnet wird. Die Mitglieder einer XKEK-
Domain unterhalten paarweise verschiedene Austauschschlussel.

Group Signer

Ein Group Signer besteht aus einem asymmetrischen Schliisselpaar und dient zum Management einer XKEK-
Domain. Damit ein Mitglied in eine bestehende Domain aufgenommen werden kann, muss die Gerate-ID des
betreffenden Gerats mit dem privaten Schlissel des Group Signers signiert und gemeinsam mit dem o6ffentlichen
Schlissel des Group Signers auf dem aufzunehmenden Gerat importiert werden.
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Und nun die Praxis ...
Die neuen Smartcards

Jede Smartcard enthdlt genau ein CV-Zertifikat (Card verifiable
certificate), welches die Gerate-ID enthalt. Dieses Zertifikat wird von der
Zertifizierungsstelle der BNotK aufgebracht. Mit Hilfe des Zertifikats ist
jede Karte eindeutig identifizierbar. In Kombination mit den Key Domains
kann so sichergestellt werden, dass Schlissel nur zwischen von der BNotK
herausgegebenen Smartcards ausgetauscht werden konnen.

Zusatzlich konnen mehrere Schlissel auf der Karte gespeichert werden.
Beispielsweise:

e Personliche Schlissel zur Authentisierung
* Group Signer

e Organisations- bzw. Applikationsschlissel zur Verschlisselung
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Und nun die Praxis ...
Key Domains im Notarbtiro

* Jede Notarstelle ist als eine XKEK-Key Domain ausgepragt.
* Die Notarin bzw. der Notar ist im Besitz des Group Signers.

* Die Smartcard des Mitarbeitenden wird durch Signieren des
CV-Zertifikats mit dem Group Signer in die
Amtstatigkeitsgruppe der Notarstelle aufgenommen.

* Der von der Notarin oder dem Notar angelegte
Organisationsschlissel fir die Verschlisselung der
Urkunden kann nun sicher (XKEK) auf die Smartcard des
Mitarbeitenden Ubertragen werden, da sie sich in der
gleichen Key Domain befindet.

— Die Schliissel, die fiir die Ver- und Entschliisselung der
Dokumente im Elektronischen Urkundenarchiv
notwendig sind, werden dezentral vorgehalten. Es
existiert kein Generalschliissel.
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Mafsnahmen zur Absicherung der Verfiigbarkeit

Ein Verlust des Schliissels ist gleichbedeutend mit dem Verlust der Daten. Zur Aufrechterhaltung der Verfiigbarkeit
mussen daher zwingend Vorkehrungen getroffen werden. Dazu gehoren

e die sichere Verteilung (auch geographisch) der Schliissel auf Smartcards berechtigter Personen und
Organisationen,

e die Schaffung von Redundanzen durch das Erzeugen von Backupkarten und

e die Schaffung eines Sicherungsmechanismus, der die Wiederherstellung von ausgefallenen Key Domains
erlaubt, ohne gegen die Grundsatze der Vertraulichkeit zu verstol3en.

= Verteilung der Verantwortung uiber die Ebenen der Urkundenarchivbehorde, der Notarkammern und den
Notarbiiros
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Urkundenarchivbehorde
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Mehr Theorie ...
Schliusselmanagement - Mehraugenprinzip

Es gibt zwei Methoden, um einen Schliissel auf einer Smartcard zur Nutzung frei zu schalten:
* Eingabe einer PIN (wie bei der Anbringung einer qualifizierten Signatur)

* Public-Key-Authentifizierung: Bei diesem Verfahren ist die Anmeldung mit einem Zertifikat erforderlich. Diese
Methode kann auch als ,,m aus n Authentifizierung” implementiert werden. Bei m=2 und n=5 wirde erst die
Anmeldung von zwei Verwaltungsberechtigten aus einer Menge von finf Verwaltungsberechtigten dazu fihren,
dass der Schlissel genutzt werden kann.

> | Personlicher Schlissel |

= | E

R @ b PIN
/7| Group Signer |

/ Verwaltungsberechtigter 1

@ .v,,‘ S 5 > Personlicher Schliissel |

Public-Key-Authentifizierung

m=2 ............................. @ ------------------------ PIN

Verwaltungsberechtigter 2

Organisationskarte

v
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Die Praxis ...
Schlusselmanagement - Urkundenarchivbehorde

e Authentifizierung tber das Mehraugenprinzip ,,2 aus n“
e Besitzt ein eigenes Authentisierungszertifikat
* Verwaltet die Key-Domain aller Notarkammern

e Erhalt die Group Signer der einzelnen Notarkammern (1 .. 21)

* Hat keinen Organisationsschlissel und daher auch keinen Authentisierungszertifikat
. . UAB
Zugriff auf die Dokumente

/7| Group Signer UAB

—— | Group Signer Notarkammer 1
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;| Group Signer Notarkammer 2 |

\—| Group Signer Notarkammer n |
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Die Praxis ...
Schlusselmanagement - Notarkammer

e Authentifizierung tber das Mehraugenprinzip ,,2 aus n“
e Besitzt einen eigenen Organisationsschlissel
* |Ist Mitglied der Key Domain aller Kammern

* Verwaltet die Key Domain der jeweiligen Notare und gibt diesen
Group Signer an die Urkundenarchivbehorde

Organisationsschlissel

 Erhélt die Group Signer der einzelnen Notare der Notarkammer
* Hat einen Organisationsschliissel zum Entschliisseln der G,r\,ooutzrsljf,r;e;:fr
Dokumente, jedoch regular keinen Zugriff auf die Dokumente. /
Ohne Zustimmung der Urkundenarchivbehdrde ist daher kein —® 3 _
Zugriff auf die von den Notarbiiros verwahrten Dokumente == -4 :—l Group Signer Notar 1_|
moghch e=o \;l Group Signer Notar 2 |
Notarkammer 1 ) \ |

Group Signer Notar n |
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Die Praxis ...
Schliisselmanagement - Notarbtiro

e Authentifizierung per PIN
e Besitzt einen eigenen Organisationsschlissel
e |Ist Mitglied der Key Domain seiner Notarkammer

* Verwaltet die Key Domain fir das eigene Notarbtro und gibt diesen Group Signer an die verantwortliche
Notarkammer weiter

e Hat Zugriff auf die Dokumente des Notarburos

> | Persdnlicher Schlissel |
@ e.—.‘ - | Group Signer Notarstelle |
=@ |
| Organisationsschlissel |
Notarin Erika Musterfrau
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Austallszenario
Verlust eines Group Signers

Beschreibung

Verlust oder Defekt der Smartcard, auf der der Schliissel fir den Group Signer einer Key Domain liegt,
beispielsweise der Verlust einer Kammerkarte.

Auswirkungen

Durch den Verlust kdnnen keine neuen Gerate in die jeweilige Key Domain aufgenommen werden. Die
Urkundenarchivbehorde konnte daher keine weiteren Kammern aufnehmen, die Notarkammern keine Notarinnen
und Notare und die Notarinnen und Notare keine Mitarbeitenden oder Vertreterinnen und Vertreter.

Absicherung

Fir die Group Signer konnen und mussen Backupkarten erstellt und an sicherer Stelle verwahrt werden. Dariiber
hinaus werden die Schliissel fir die Group Signer Uber die Key Domains mit der dariiber liegenden Ebene geteilt.
Im Notfall konnten Berechtigte dieser Ebene den verlorenen Schliissel im Vier-Augen-Prinzip dem eigentlichen
Besitzer wieder zur Verfligung stellen.
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Austallszenario
Verlust der Handlungstahigkeit einer Notarkammer

Beschreibung

Wenn in einer Kammer zu wenige handlungsfahige Verwaltungsberechtigte zur Verfligung stehen oder diese
keine funktionstlichtigen Karten mehr haben, kann das m-aus-n-Prinzip nicht erfillt werden.

Auswirkungen

Die betreffende Notarkammer ware nicht mehr in der Lage, das Vier-Augen-Prinzip fur das Anlegen neuer
Amtstatigkeiten oder die Eintragung von Notarvertreterinnen und Notarvertreter zu erfillen.

Absicherung

Fir den absoluten Notfall, in dem es nicht mehr genligend handlungsfahige berechtigte Personen einer Kammer
gibt, kann zusatzlich eine Rescue-Karte verwendet werden, um das m-aus-n-Prinzip zu erfillen. Diese Karte ist
keiner Person zugeordnet und muss sicher und auBerhalb der Geschaftsstelle verwahrt werden. Dariber hinaus
ist auch das Authentisierungszertifikat der Urkundenarchivbehorde berechtigt, im Notfall bei der Erfillung des
Mehraugenprinzips zu unterstiitzen.
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Austallszenario
Verlust der Handlungstahigkeit einer Notarkammer

/ —© 1 2 aus 5 (+2=7) ~® \

Public-Key-Authentifizierung S == 1 Sl
....................................... o s y 1 o
e | (B -9 | —©
- versar | (8 ~3 o
o |

Rescue-Karte Notarkammer 1
Notarkammer 1 ) Verwaltungsberechtigter 5
/

Die Software der BNotK erzwingt fur das Schema ,,2 aus 5“ das Eintragen von genau funf berechtigten Personen
bei der Anlage der Kammerkarten. Die Rescue-Karte und die Berechtigung der Urkundenarchivbehorde werden

dabei nicht mitgezahlt.
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Ausfallszenario
Ausfall eines Notarbtiros

Beschreibung

Alle Personen, die im Besitz des Organisationsschliissels des Notarburos sind, fallen aus bzw. die Smartcards, auf
denen der Schliissel gespeichert ist, gehen verloren oder sind defekt (Totalverlust der Schliissel der XKEK-Key
Domain).

Auswirkungen
Die verschlisselten Dokumente der Urkundensammlung konnen nicht mehr entschliisselt werden.
Absicherung

Die Dokumente in der Urkundensammlung sind mit je einem Dokumentenschliissel verschlisselt. Diese
Dokumentenschlissel werden mit dem Organisationsschliissel der Notarstelle verschlisselt. Zusatzlich werden
diese Dokumentenschlissel mit dem Organisationsschliissel der jeweiligen Kammer verschlisselt. Im
Katastrophenfall ware es der Notarkammer damit moglich, die Dokumente wieder herzustellen.
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Ausfallszenario
Ausfall eines Notarbtiros

Organisationsschlissel
Notarbiro

Dokumentenschlissel Dt @
@ > @ - @
- @ - @

Urkunde
Organisationsschlissel

Notarkammer

Die Notarkammer hat regular keinen Zugriff auf die Dokumente und kann diese daher auch nicht entschlisseln.
Das Recht auf die Dokumente zuzugreifen, muss erst von der Urkundenarchivbehorde eingeraumt werden. Ohne
Mitwirkung der Bundesnotarkammer sind daher nur die Berechtigen im Notarblro dazu in der Lage, mit den
Dokumenten zu arbeiten.
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Vielen Dank fir Ihre

Aufmerksamkeit!

Stefan Semmelroggen
Bundesnotarkammer
MohrenstralRe 34
10117 Berlin
Deutschland

Telefon: +49 30 383866-0
Fax: +49 30 383866-66

s.semmelroggen@bnotk.de
www.bnotk.de




